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Virtuelle Maschine

Gruppe 6

Celina: celina.egger@hak-schwaz.at

Sarah H.: sarah.hofer@hak-schwaz.at

https://172.16.100.13:8006

Hardware-Entscheidung:

Anforderungen:

\

NN N N N N N N N N N N VRN

benotigen Server fiir circa zehn Mitarbeiter/innen
Verwendungszeitraum circa sieben Jahre

Dateien zentral speichern kénnen

Mitarbeiter von anderer Abteilung soll sich auch anmelden kénnen
Effizienteres Arbeiten

Intranet

Backup

Fernzugriff

Mit Drucker verbinden kénnen

Redundante Netzteile

Raid-System (Raid 5 oder Raid 1)

Flinf Terabyte Speicher

Cloud oder externe Festplatte

Gebrauchter Server oder nicht

Welcher Raum (wie muss er aussehen)

Serverschrank (Hohe des Schrankes...) Serverplatz kann auch gemietet werden!
Welcher Raum?

Stromkosten

Watt Kwe stunden kwh preisf/kwh  preis
300 0,3 8760 2628 0,3 788,4

Virtualisierungsoberfldche:

Typ 1 Hypervisor
Typ 2 Hypervisor (schlechtere Leistung)
Vorgabe: Typ 1 Hypervisor: Proxmox (Version 7.4-1)
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Proxmox VE 7.4 ISO Installer

Ausfilhrung: 7 4-1 . @ |
Lesen Sie mehr |

Herunterlac

RUFUS (USB-Stick einstecken, IMAGE auswahlen, C; Benutzer; Downloads

.0' Rufus 3.22.2009 (Portable) — b

Laufwerkseigenschaften

Laufwerk

MNO_LABEL (D:) [128 GB] ~
Startart

proxmox-ve_7.4-1.iso v @ AUSWAHL
Partitionsschema Zielsystem

MER BIOS (bzw. UEFI-CSM)
~ Erweiterte Laufwerkseigenschaften einblenden
Formatierungseinstellungen
Laufwerkshezeichnung

128 GB
Dateisystem Grofie der Zuordnungseinheit
Large FAT32 (Standard) 32 Kilobyte (Standard)

~ Erweiterte Formatierungsoptionen einblenden

Status

FERTIG

@ ® = START SCHLIESSEN

Verwende Image: proxmox-ve_7.4-1.iso

USB rausziehen und direkt am Gerat USB-Stick anstecken
Bootmanager

F9 -> starten- > USB auswahlen

Installieren und Enter

Rechts unten alles akzeptieren

Unten Mitte auswahlen, next rechts driicken
Country: Austria

Confirm

E-Mail irgendwelche

Hostname:

172.17.100.1 -> IP-Adresse

Gateway: 172.17.1.1
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e Next

e Summary -> weiterklicken

o  Webbrowser eintippen->172.17.100.1
e 10.0.7.36:8006

Proxmox VE Login:

Proxmox VE Login

User name: | gruppeb

Password: | feassases

Realm: Proxmox VE authentication server

Language: | English

Save User name: [| Login
PW: gruppeb
Maschine: 5.2 Version wahlen
Edit: Machine )
Machine: Default (i440f<)
Version: 52
Mote: Machine version change may affect hardware

layout and settings in the guest 0S5,

SCSI Controller umstellen:

Edit: SCSI Controller Type )

Type: Default (LS51 53C8554)
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& Summary Add Remove Edit
> Conscle w9 Memory 391 GiB
o Hardware i Processors 3 (1 sockets, 3 cores) [numa=1]
& Cloud-Init # BIOS Default (SeaBIOS)
£ Options = Display Default
. & Machine pc-i440fc-5.2
Task History
; £ sCSI Controller Default (LSI 53C895A)
© (i S Hard Disk (ide0) local-vm-vm-206-disk-0,cache=vritsthrough,size=100G, ssd=1
Backup @] CO/DVD Drive (ide2) | localiso/Siv_DVDY_Win_Server_STD_CORE_2019_64Bit_German_DC_STD_MLF_X21-98583.150,media=cdrom,size=4779696K
43 Replication = Network Device (net0) &1000=96:FE:52:B6:11:96.bridge=vmbr0 firewall=1
v' Rechts oben auf Start klicken
v" Windowsserver Version: nicht Datacenter Version
v" Windows Setup: (Windows Server 2019 Standard) Desktopdarstellung muss dabeistehen
v Weiter
v Installationsart auswahlen: Benutzerdefiniert
v Weiter
v' Benutzername: Administrator

v' Passwort: _gruppe6_

Mindestvoraussetzungen Passwort: Sonderzeichen, nicht leicht erratbar, GroRR- und
Kleinbuchstaben...

Server meistens exponiert (6ffentlich eingehbar)
Art und Weise der Dienste (normaler PC hat Webbrowser, Druckerverbindung)
Server sehr viele, wichtige Daten und sehr viele PWs gespeichert, deshalb besondere Absicherung

Normaler Client kann gehackt werden, Zugriff auf gewisse Daten. Sobald Server gehackt wird hat
Hacker Zugriff auf alles.

Speicherung: Passwortmanager (speichert alle PWs + Benutzernamen)

Fileserver:

Benutzer anlegen

Lehrer: kann lesen und schreiben
Schiler: nur schreiben

Angabe Laufwerk

Fileserver Theoriefragen:

Frage: Was macht ein Fileserver?

Antwort: Fileserver bieten Nutzern einen zentralen Speicherort flr Dateien auf den eigenen
Datentragern, der fir alle zugelassenen Clients verfligbar ist.

Frage: Wie viele Ressourcen bendtigt ein Fileserver?

Antwort:

Seite 5 von 26



- Lese- und Schreibzugriffe: 4 — 8 GB RAM Arbeitsspeicher
- leistungsintensive Aufgaben (Virtualisierung): mehr als 8 GB RAM Arbeitsspeicher

Frage: Wie kannst du auf Windows Server 2019 einen Fileserver installieren bzw. aktivieren?

Antwort:

1. Server-Manager 6ffnen -> Rollen und Features hinzufiigen. Vorbemerkungen -> weiter

2. Installationstyp auswahlen -> Option Rollenbasierte oder feature basierte Installation
auswahlen, -> weiter

3. Vergewissern, dass unter Zielserver auswahlen richtiger Server ausgewahlt ist, dann weiter

4. Serverrollen auswahlen- im Bereich Rollen soll Rolle Datei- und Speicherdienste installiert
sein, Pfeil links neben Rollennamen, um Auswahl zu erweitern, dann Pfeil links neben Datei-
und iSCSI-Dienste

5. Kontrollkastchen Dateiserver/BranchChache fiir Netzwerkdateien
aktivieren/Datenduplizierung aktivieren, weiter

6. Features auswdahlen, weiter

7. Auswahl unter Installationsauswahl bestatigen, dann auf installieren klicken.
Installationsfortschritt wird angezeigt. Wenn Installation abgeschlossen ist -> schlieBen.

Frage: Wie kannst du festlegen, wer Zugriff auf welche Freigabe hat?

Antwort: Rechtsklick, Zugriff gewdhren auf, bestimmte Person auswahlen

Frage: Wie kann ein Windows 10 PC auf diese Freigaben zugreifen? Vergleiche dazu auch die
Laufwerke W, Z im Schul-Netzwerk.

Antwort: Wer eine Freigabe auf einem Windows-PC erstellt, sollte diese liber ein separates
Benutzerkonto anbinden. Dann l3sst sie sich von einem anderen Rechner nur mit diesen
Anmeldeinformationen erreichen. Neben dem passenden Netzwerkprofil missen Sie in Windows fiir
eine erfolgreiche Dateifreigabe auch die entsprechenden Nutzerrechte einstellen.

W: jeder kann zugreifen

Z: nur ich selbst kann zugreifen
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Netzwerkadapter kontrollieren:

- Rechtsklick auf Windowssymbol = Netzwerkverbindung = Adapteroption dndern

- Rechtsklick auf Windowssymbol 2 Gerdte-Manager = Netzwerkadapter = rechtsklick 2>
Gerit deinstallieren = Register Aktion = nach gednderter Hardware suchen = danach auf
LAY klicken

Benutzer erstellen:

- Einstellungen 6ffnen = Konten = PC neuen Benutzer hinzufiigen = Benutzer = ,weitere
Aktion” anklicken = neuer Benutzer - Lehrer-PW: _schule123_ Schiiler-PW: Schultag24_

Benutzername: Lehrer

Benutzername: Schiiler

Passwort: schule123_

Passwort: Schultag24

Neuer Benutzer

Benutzemame ‘Lm

Neuer Benutzer ? X

Benutzamame: | Schuler

Volstandiger ‘Lzhref Volstandiger [Schier
Name: Name
Beschreibung ‘ Beschrebung
Kenrwort LTI Kennwort : eescccnsene
Kennwort bestatigen [.ll.....l l Kennwort bestatigen ""““’“'l

Berwgzer muss Kennwort ber der nachsten Anmeldung andem Benutzer muss Kennwort ber der nachsten Anmeldung andem
[J Berxtzer kann Kennwort nicht andem [[) Benutzerkann Kennwort nicht andem
[ Kennwort 1auft nie ab 4 Kenrmwort 13t nie ab
[[J Konto ist deaktiviest (] Konto ist deaktiviert

He Scheten tafe Schieten

- Ordner erstellen 2 ,Angabe“ nennen 2>
3 Netzwerkzugriff

Personen fiir die Freigabe auswahlen

Geben Sie einen Namen ein, und klicken Sie dann auf "Hinzufdgen”, oder klicken Sie auf den Pfeil, um
nach Personen zu suchen.

i Hinzufligen
Mame Berechtigungsebene
& Administrator Lesen/Schreiben *
52, Administratoren Besitzer
52 Jeder Lesen w

- Angabe-Ordner = Eigenschaften 6ffnen = Sicherheit = Schiiler & Lehrer hinzuftigen
(Schiler darf nur lesen, Lehrer auch schreiben)
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- Abgabe-Ordner - Eigenschaften 6ffnen = Sicherheit = Schiler & Lehrer hinzufiigen
(Schiler darf lesen & schreiben, Lehrer nur lesen)

Berechtigungen fur “Abgabe”
Sicherheit

Objektname:  C\Abgabe

Gruppen- oder Benutzemamen:

& Lehrer (WIN-OTLKITHSRTK  Lehrer) A
a Adrministrator (WIN-COTLKITHSR TK Administrator)

BB Admirstratoren (WIN-O 1LKITHSR T\ Administratoren)

l Schiler (WIN-C1LKITHSRTK \Schiler)

Hinzufugen, Entfemen

Berechtigungen fir "Schiler" Zulassen  Verwsigem
Lesen, Ausfihren a o~
Ordnernhalt anzeigen O
Legen b1 |
Schreiben |
Spezede Berechtigungen v

VMC-Client:

Vorteile Nachteile
Mehrere kénnen gleichzeitig arbeiten Ruckelt
Open-source Langsamer

Viele Menschen kénnen darauf zugreifen

2.Variante = Fernwartungs-Tools (TeamViewer ist Marktfihrer)

Vorteile

Nachteile

Ruckelt

Langsamer

Viele Menschen kénnen darauf zugreifen

Remote Desktop:

Vorteile

Nachteile

jeder PC hat dies schon drauf

An eine Firma gebunden

flir Windows optimiert

Immer nur eine Person kann daran arbeiten

funktioniert schnell

ist kostenlos

- Server Manager = lokaler Server > Remotedesktop (momentan deaktiviert) 2>
,Remoteverbindung mit diesem Computer zulassen”“ = OK
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- Auf normalen PC wechseln - Remotedesktop = IP-Adresse eingeben = mit Administrator
anmelden = PW von virtueller Maschine verwenden - JA

Papierkorb

& Rernotedesktopverbindung

&l Remotedesktop
») Verbindung

Bl Administrator: Eingabeaufforderung

vorbehalten.

(R [177 16,100 55

Benutzemame: Nicht angegeben

Beim Herstellen der Verbindung werden Sie zum Eingeben von
Anmeldeinformationen aufgefordert.

~ | Optionen einblenden Hilfe:

- Datentransfer: mit STRG+C kopieren, dann bei virtueller Maschine mit STRG+V einfiigen
- Drucker einstellen im Vorhinein: Remotedesktop = Optionen einblenden

Ordnerberechtigungen Uberprifen:

- Am normalen PC Explorer 6ffnen = in Leiste oben \\172.16.100.59 eingeben = mit Schiiler
oder Lehrer Account anmelden
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file://///172.16.100.59

Windows-Sicherheit X

Netzwerkanmeldeinformationen eingeben

4  Geben Sie lhre Anmeldeinformationen ein, um eine Verbindung
mit folgendem Metzwerk herzustellen: 172.16.100.59

‘ Schaler x |

‘ Kennwort |

Domane: HAK-SCHWAZ

D Anmeldedaten speichern

Der Benutzername bzw. das Kennwort ist falsch.

oK Abbrechen

Benutzer andern:

- Dieser PC > Computer = Netzlaufwerk verbinden = IP-Adresse eingeben & anmelden 2>
Anmelden entweder Schiler, Lehrer oder Admin

Netzwerkordner zuordnen:

Q; Metzlaufwerk verbinden

Welcher Netzwerkordner soll zugeordnet werden?

Bestimmen Sie den Laufwerkbuchstaben fir die Verbindung und den Crdner, mit dem die Verbindung
hergestellt werden soll:

Laufwerk: L H ~

Crdner: ~ Durchsuchen...

Beispiel: \\5erver\Freigabe
[ Verbindung bei Anmeldung wiederherstellen
[]Verbindung mit anderen Anmeldeinformaticnen herstellen

Verbindung mit einer Website herstellen, auf der Sie Dekumente und Bilder speichern
kinnen

Eertig stellen Abbrechen
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Server/ Webserver:

- Dienst ist ein Programm das irgendwas bereitstellt
- Physikalischer oder virtueller Server kann mehrere Dienste haben

Fileserver:
- Bedient den Client mit Dateien

Webserver:
- Apache
- Stellt Webseiten bereit
- NGINX = opensource
- lIS (Internet Information Services = Microsoft)

Aufgabe 10.05.2023:

- Recherchiere IIS-Server aufsetzen
,Hallo ,,Welt“ Website erstellen
- Tipp: Server Manager

Ablauf:
e Server Manager 6ffnen - Server-Manager Dashboard - Verwalten - Rollen & Features
hinzufligen
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Installationstyp = Rollenbasierte oder featurebasierte Installation 2 , Weiter*

b

Installationstyp

rbereitung

Serverauswahl

Fﬁ Assistent zum Hinzufigen von Rellen und Features

Vorbemerkungen

i’

O X

ZIELSERVER
WIN-O1LKITHSRTK

Dieser Assistent unterstitzt Sie beim Installieren von Rollen, Rollendiensten oder Features. Sie
bestimmen anhand der Anforderungen Ihrer Crganisation, z. B. Freigabe von Dokumenten oder Hosten
einer Website, welche Rollen, Rollendienste oder Features installiert werden sollen.

Gehen Sie zum Entfernen von Rollen, Rollendiensten oder Features wie folgt vor:

Starten Sie den Assistenten zum Entfernen von Rollen und Features.

Stellen Sie sicher, dass die folgenden Aufgaben abgeschlossen wurden, bevor Sie den Vorgang

fortsetzen:

* Das Administratorkonto hat ein sicheres Kennwort.
* Die Netzwerkeinstellungen (z. B. statische IP-Adressen) sind kenfiguriert,
* Die neuesten Sicherheitsupdates von Windows Update sind installiert.

Wenn Sie aberprifen missen, ob eine der vorhergehenden Voraussetzungen erfillt wurde, schlieBen Sie
den Assistenten, fiihren Sie die Schritte aus, und fithren Sie den Assistenten dann erneut aus.

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

[T] Diese Seite standardmaBig dberspringen

< Zuriick

Installieren

Server auswahlen 2 , Weiter” = Rolle Web Server (IIS) aktivieren - Features hinzufiigen

Wahlen Sie einen Server oder eine virtuelle Festplatte aus, auf dem bzw. der Rollen und Features

installiert werden sollen.

®) Einen Server aus dem Serverpool auswahlen

Serverpool

Virtuelle Festplatte auswahlen

Filter:

MName

IP-Adresse

172.16.100.59 Microsoft Windows Server 2019 Standa

1 Computer gefunden

Serverrollen aus

rvert

[z Assistent zum Hinzufiigen von Rellen und Features

Sollen fiir Webserver (I1S) erforderliche Features
. >

hinzugefiigt werden? kibung

Die folgenden Tools sind zum Verwalten dieses Features erforderlich

sie missen jedoch nicht auf demselben Server installiert sein.
are

4 Webserver (IIS)
4 Verwaltungsprogramme
[Tools] 11S-Verwaltungskonsole

Verwaltungstools einschlieBen (falls vorhanden)

Features hinzufiigen ‘ Abbrechen

< Zuriick Weiter >

Installieren

O X

ZIELSERVER
WIN-O1LKI7THSRTK

X

pstalliert werden soll.

pwer (11S) stellt eine
ssige, verwaltbare und

Iwendungsinfrastruktur bereit.

,Weiter” = Fenster Feature 6ffnet sich 2 , Weiter” = Rolle Webserver (11S) 6ffnet sich >

,weiter”
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e Fenster Rollendienste auswahlen - ,weiter”

Rollendienste

4 Allgemeine HTTP-Features
HTTP-Fehler
Standarddokument
Statischer Inhalt
Verzeichnis durchsuchen
O HTTP-Umleitung
[ WebDAV-Ver&ffentlichung
4 Leistung
Komprimierung statischer Inhalte
[ Komprimieren dynamischer Inhalte
4 Sicherheit
Anforderungsfilterung
[] Authentifizierung Gber Clientzertifikatzuordnu
[] Authentifizierung Gber I15-Clientzertifikatzuord
[] Digestauthentifizierung
[] IP- und Domaneneinschrankungen
[] standardauthentifizierung
[] Unterstiitzung zentraler SSL-Zertifikate
] URL-Autorisierung
] Windows-Authentifizierung
4 Systemzustand und Diagnose
HTTP-Protokellierung
[[] Ablaufverfolgung
[] Anforderungsiiberwachung
[] Benutzerdefinierte Protokollierung
[[] ODBC-Protokollierung
[] Protokollierungstools
1 [] Anwendungsentwicklung
4 [ | FTP-Server
[] FTP-Dienst
[] FTP-Erweiterbarkeit
Verwaltungsprogramme
lI5-Verwaltungskonsole
] IS-Verwaltungsskripts und -toals
[ Kompatibilitat mit der IS 6-Verwaltung
O Verwaltungsdienst

e Wenn alles passt, dann ,installieren = um Installation abzuschlieRen, klicke auf ,,schlieRen”

Webseite erstellen:

'@ Intemetinfarmationsdienste (1IS)-Manager

0 @ staseite

Datei  Ansicht 7
Verbindungen
L5 NEf
6 Startseite
> 93 WIN-OTLKITHSRTK (WIN-O1

Mame Server
wﬂW\N-DTLKW—(E’F{TK localhost

Mit Localhost verbinden
Mit einem Server verbinden...

Mit einer Site verbinden...
Mit einer Anwendung verbinden...

11S-News und -Informationen
1IS-Downloads

II5-Foren

TechMNet

MSDN

ASP.NET-News
Microsoft-Webplattform

1IS News sind deaktiviert, klicken Sie auf den Link "lIS News aktivieren”, um die aktuellen Online-News zu erhalten.

Bereit

- 1IS—Manager 6ffnen = im Bereich Verbindung rechte Maustaste auf ,Website hinzufiigen”
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- Websitename vergeben =2 ,Hallo Welt”

Website hinzufiigen ? X

Sitename: peenArTEETE :

|| | |Defal‘1|t;ﬁ\-pp:P-o-o.I Auswahlen...

Inhaltsverzeichnis

Physischer Pfad:

Pass-Through-Authentifizierung

Verbinden als...

Bindung

Typ: IP-Adresse: Port:

http ~ | |Keine zugewiesen v| |BD |
Hostname:

Beispiel: "www.contoso.com" oder "marketing.contoso.com”

Website sofort starten

Ok Abbrechen

- Anwendungspool aus der Liste wihlen = auf ,0OK“ klicken

Anwendungspool auswihlen ? *
Anwendungspool:
DefaultAppPool v
Eigenschaften:

MET CLR-Version: 4.0
Pipelinemodus: Integriert

- Im Feld ,Physischen Pfad” den physischen Pfad des Ordners der Website eingeben -

C:\Hallo Welt

EINFACHER:

- Default Website = rechtsklick = im Explorer 6ffnen = Datei in Editor bearbeiten >

speichern

1::3 Chinetpubiwwwroothiisstart.htm

(23 115 Windows Server LT
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Zusatzerklarung:

HTTP

— :80 el | 1443

C:\xampp C:\meine Website

Extern auf Website zugreifen:

- IP-Adresse der Website im Browser eingeben

Meuer Tab 6 IS Windows Server X + b - o
q @ O A Nichtsicher | 172.16.100.59 2| g M0 o = [E

== Windows Server

Internet Information Services

Welcome Bienvenue Tervetuloa

&3z% Benvenuto i

k& h'. Bienvenido Hos geldiniz | owan oona Welkom

1)
KoAwg )
Vitejte OplooTe ) gats  Udvozoljiik

Microsoft nen Velkommen -
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Firewall:

Netzwerkzugriffen schiitzt
Ubung:

- Neue Website = Port dndern (nicht 80 oder 443)

Wehbsite hinzufiigen ? X

Sitename:
| Meue Website

| |NeueWebsite Auswihlen...

Inhaltsverzeichnis

Physischer Pfad:
|C:\|ndex

Pass-Through-Authentifizierung

Verbinden als... Einstellungen testen...

Bindung
Typ: IP-Adresse: Port:
hitp v "| |E1| ‘

Keine zugewiesen

Hostname:

Beispiel: "www.contoso.com” oder "marketing.contoso.com”

Website sofort starten

Abbrechen

sobald sie deaktiviert wurde, ging alles normal

0 Einstellungen anpassen

« R x Systemsteuerung > Systern und Sicherheit » Windows Defender Firewall » Einstellungen anpassen

Einstellungen fiir die einzelnen Netzwerktypen anpassen
Sie kinnen die Firewalleinstellungen fir alle verwendeten Netzwerktypen dndern.
Einstellungen far das private Metzwerk

v (0 Windows Defender Firewall aktivieren

Alle eingehenden Verbindungen blockieren, einschlieBlich der in der Liste der zugelassenen
Apps

Benachrichtigen, wenn eine neue App von der Windows Defender Firewall blockiert wird
e (@) Windows Defender Firewall deaktivieren (nicht empfohlen)
Einstellungen fir das dffentliche Netzwerk
v () Windows Defender Firewall aktivieren

Alle eingehenden Verbindungen blockieren, einschlieBlich der in der Liste der zugelassenen
Apps

Benachrichtigen, wenn eine neue App von der Windows Defender Firewall blockiert wird

@ (® Windows Defender Firewall deaktivieren (nicht empfohlen)

OK Abbrechen

v

Sicherheitssystem, das ein Rechnernetz oder einen einzelnen Computer vor unerwiinschten

Bevor die Firewall deaktiviert wurde, konnte ein Externer nicht auf die Website zugreifen -->

O X

Systemsteuerung durchsuchen 0
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DNS-Dienst einrichten
24.05.2023:

DNS-Dienst aktivieren:

1. Offnen Sie Server Manager, und klicken Sie dann auf Rollen und Features hinzufiigen.
2. Wenn im Assistenten zum Hinzufligen von Rollen die Seite Vorbemerkungen angezeigt wird,
klicken Sie auf Weiter.
3. Wahlen Sie auf der Seite Installationstyp die Option Rollenbasierte oder featurebasierte
Installation aus, und klicken Sie auf Weiter.
= Assistent zum Hinzufigen von Rollen und Features - m} *
Zielserver auswahlen e
Vorberaitun Wihlen Sie einen Server oder eine virtuelle Festplatte aus, auf dem bzw. der Rollen und Features
Joroerenung installiert werden sollen.
Installaticnstyp
(®) Einen Server aus dem Serverpool auswahlen
- ‘_ . O Virtuelle Festplatte auswhlen
Serverpoaol
Filter: ‘

Name IP-Adresse Betriebssystem

WIN-O1LKITH5RTK 172.16.100.59 Microsoft Windows Server 2019 Standard

1 Cemputer gefunden

Auf dieser Seite werden Server angezeigt, die unter Windows Server 2012 oder einer neueren Version
von Windows Server ausgefiihrt werden und mithilfe des Befehls "Server hinzufiigen® im Server-
Manager hinzugefugt wurden. Offlineserver und neu hinzugefugte Server, fur die die Datensammlung
noch nicht abgeschlossen ist, werden nicht angezeigt.

4, Wahlen Sie auf der Seite Serverauswahl den Server aus, und klicken Sie auf Weiter.

5. Wahlen Sie auf der Seite Serverrollen die Option DNS-Server aus, klicken Sie, wenn Sie dazu
aufgefordert werden, auf Features hinzufiigen, und klicken Sie auf Weiter.

6. Klicken Sie auf der Seite Features auf Weiter.

7. Lesen Sie die Informationen auf der Seite DNS-Server, und klicken Sie dann auf Weiter.

8. Uberpriifen Sie auf der Seite Bestétigung, ob die DNS-Serverrolle installiert wird, und klicken

Sie dann auf Installieren.

Zusatzinfo:

Zonen: z.B Hak-schwaz.at
Entries: Gruppel (.hak-schwaz.at) = 100.100.100.100

Interne DNS-Server kénne interne Namen auflésen (z.B. Moodle, Papercut); damit sie andere
Adressen auflésen kdnnen, missen sie diese Anfragen weiterleiten

Bei CMD eingeben: Ipconfig/all

Wichtigste DNS-Server weltweit: 8.8.8.8 (Google); 1.1.1.1 (Cloudflare); 1.1.1.2 (Malware Blocking
Only); 1.1.1.3 (Malware & Adult Content Blocking Together)

DNS-Adressen verteilen sich auf viele DNS-Server
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Seite: BuddyNS; Rootserver sind streng geheim, niemand weill wo genau die liegen

BuddyNS delegation lab

ns cloudfiare com
¢ nsS.univie ac at
3 4
tessns cloudflare. T -
nzlunivie acat
rnsat ns2 univie.acat
dnsat .
jnsat
Lroot-servers.nat.
jroot-servers.net.
m.roct-serversnet.
kroot-servers.net. g.root-servers.net.
=root-servers.
iroot-serversnet.
frootserversnet. h.rogt-serversnst.
croot-serversnet. d.root-servers.net.

- Hak-schwaz.at liegt auf Cloudflare

- Sinnvoll, dass man es zwischenlagert

- CDN wird an Hak Schwaz verwendet (Content delivery network)

- CDN Vorteile: bessere Performance, hohere Zuverlassigkeit, Kosteneinsparungen,
Widerstandsfahigkeit gegen Cyberangriffe, kostenlos, DOS

- CDN Nachteile: hherer Aufwand, Kontrollverlust, mehr Einfallstore fiir Hacker, aufpassen
wegen Datenschutz, Suboptimal flir dynamische Inhalte

Expected Route

You

Browser Cloudflare Host

" Actual Route

What happened? What can | do?

The initial connection between Cloudfiare’s network If you're a visitor of this website:

and the origin web server timed out. As 2 result, Please try again in a few minutes
the web page can not be displayed
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Konfigurieren des DNS-Serverdiensts:

1. Offnen Sie Server Manager, klicken Sie auf Tools und dann auf DNS.

% DNS5-Manager
Datei  Aktion Ansicht ¥

e’ Doz BHE § 88

§:| [ENS MName
# WIN-OTLKITHSRTK HWIN-O1LKI?H5RTK

Mame

j Forward-Loockupzonen
::I Reverse-Lookupzonen
j‘u'ertrauenspunlcte

::I Bedingte Weiterleitungen
l_] Stammhinweise

lﬂWeiterIeitungen
2. Forward-Lookupzone verwenden = rechte Maustaste auf Ordner = , neue Zone"
3. Primdre Zone = Zonenname: hak-schwaz.at = ,neue Datei erstellen” = immer auf weiter

klicken = dynamische Updates nicht zulassen - weiter

4. Auf Zone hak-schwat.at klicken = rechte Maustaste auf weilRes Feld = ,,neuer Host” 2>

Name: ,grupp6” = dann IP-Adresse einfligen = Host hinzufligen

Meuer Host

Mame (bei Michtangabe wird (bergeordneter Domanenname
verwendet):

*

| gruppet

Vaollqualifizierter Domanenname:

| aruppet.hak-schwaz. at.

[P-Adresse:

| 172.16.100.549]

[ verkniipften PTR-Eintrag erstellen

st

5. CMD o6ffnen = ,ping gruppeb6.hak-schwaz.at” eingeben
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BN Administrator: Eingabeaufforderung

DNS-Server unter Windows einrichten:

PwWNPE

10.

11.

Offnen Sie das Startmenii und klicken Sie auf die Systemsteuerung.

Hier gehen Sie nun in das Netzwerk- und Freigabecenter.

Auf der linken Seite sehen Sie nun in "Adaptereinstellungen andern".

Unter diesem Punkt finden Sie eine Liste der gespeicherten Netzwerkverbindungen. Haufig
sind das nur eine oder zwei.

Klicken Sie mit der rechten Maustaste auf die Verbindung, die Sie einstellen mdchten, und
wahlen Sie "Eigenschaften".

Hier sehen Sie eine Element-Liste. Suchen Sie nach "Internetprotokoll Version 4" und 6ffnen
Sie das dazugehorige Eigenschaftsmen.

Normalerweise werden sowohl IP-Adresse als auch DNS-Serveradresse automatisch bezogen.
Das andern Sie, indem Sie auf "Folgende DNS-Serveradressen verwenden" klicken.

Hier geben Sie nun einfach die DNS-Adresse Ihrer Wahl ein. Dabei sollten Sie nicht eine
zufallige Adresse eingeben, sondern eine, von der Sie wissen, dass sie funktioniert.

Sie kdnnen beispielsweise den DNS-Server von Google nutzen. Die Adresse lautet "8.8.8.8".
Beachten Sie dabei aber, dass dann all lhre DNS-Abfragen liber Google laufen und das
datenschutztechnisch problematisch sein kann.

Sie kdnnen zusatzlich auch noch einen alternativen DNS-Server eingeben, falls Ihre erste
Wahl mal nicht verfligbar ist. So vermeiden Sie Verbindungsprobleme.

Speichern Sie lhre Anderungen mit einem Klick auf OK. Ihr DNS-Server ist jetzt eingerichtet.
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Eigenschaften von Internetprotokell, Version 4 (TCP/IPwd)

Allgemein

IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstiitzt, Wenden Sie sich andernfalls an den
Metzwerkadministrator, um die geeigneten IP-Einstelungen zu beziehen,

() IP-Adresse automatisch beziehen
(@) Folgende IP-Adresse verwenden:

IP-Adresse: | 172. 16 . 100 . 59 |
Subnetzmaske: | 255.255. 0 . 0 |
Standardgateway: |172.16 . 1 . 2 |

DM5-Serveradresse automatisch beziehen

(®) Folgende DNS-Serveradressen verwenden:

Bevorzugter DMNS-Server: | 172 . 16 . 100 . 59 |

Alternativer DNS-Server: | | . . . |

[]Einstellungen beim Beenden dberpriifen

Erweitert...

Abbrechen

Zertifikat (https — s steht fiir secure)

e Zertifikat stellt sicher, dass Ubertragung sicher ist.
e Kein s -> kann sein, dass meine kompletten Daten einsehbar sind.

Alle Seiten die nicht https sind, werden auf Google benachteiligt. Klickt man bei Warnung auf weiter,
surfe ich trotzdem verschlisselt, nur weild ich nicht, ob ich wirklich auf dieser bestimmten Website

bin.

Beispiel: Ich surfe Amazon an, Amazon schickt mir ein Zertifikat zu. Problem: Netzwerkverkehr kann

umgeleitet werden. (Zertifikat, das zugeschickt wird, kénnte ein falsches sein!)

SSL Zertifikat

e Kostenlose (z.B. LetsEncrypt) muss jedoch mindestens alle drei Monate erneuert werden!
e Sollte jemand meine Daten stehlen und Grund dafiir liegt am Zertifikat -> bekomme Geld

zurick (bei kostenpflichtigen Zertifikaten)
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SMU-Fragen:

Wie kann ich PC sagen welchen Domain-Server er verwenden soll?

(Statische IP-Adresse vergeben) Netzwerkverbindungen, Adapter Option dndern, rechte Maustaste
auf Adapter, Eigenschaften, da einstellen welchen DNS-Server ich verwenden moéchte

Wie verhindert man das Zwischenspeichern einer DNS-Anderung?

cmd: ipconfig /flushdns

- Anderung des DNS-Server auf 8.8.8.8

- Danach Eingabe von ipconfig /flushdns

- Ping an eigenem PC funktioniert nicht mehr
- Umstellen auf alten DNS-Server

Zusatz:

Was DNS blockieren kann: (Kinder) = Jugendschutzfilter aktivieren

- Gllcksspiele

- Alle Inhalte mit Gewalt
- Pornographie

- Generell Onlinespiele

- Seiten zu Suchtmitteln

Aufgabe 12.06.2023

- Seiten erstellen (1 Seite fir alle (172.16.100.49); 1 Seite fiir ,,gruppel.hak-schwaz.at)
- DNS eintragen

Seite 22 von 26



DNS eintragen & 2 versch. Seiten erstellen:

DNS eintragen:

§_., DMS-Manager = O X
Datei  Aktion Ansicht 7

&= | rEXE =z HEIEEE

gﬁ [ENS Name Typ Daten
v ﬂ W|N-O1LK|?H5RTK E-I(identisch mit dbergeordne.. Autorititsursprung (SOA)  [9], win-c1lkiTh3rtk,, host...
v Fgm:arkd-L:okupzonen E—I(identisch mit dbergeordne.. Mamenserver (N5) win-o1lki7h3rtk.
. E’M:‘SE'_T_CD:EZ;E”E” Elgruppet Host (4) 172.16.100.56
Z Vertrauenspunkte E—Igruppe‘l[) Host (A) 172.16.100.63
| Bedingte Weiterleitunger E—IgruppeE Host () 172.16.100.60
E—IgruppeB Haost (A) 172.16.100.65
E—Igruppe‘i Hast (4) 172.16.100.57
E—Igruppeﬁ Hast (4) 172.16.100.59
E—Igruppe? Hast (A) 172.16.100.62
E—Igruppeﬁ Hast (A) 172.16.100.66

2 versch. Seiten erstellen:

- 1IS—Manager 6ffnen = im Bereich Verbindung rechte Maustaste auf ,Website hinzuftigen”
- Websitename vergeben

- Im Feld ,,Physischen Pfad“ den physischen Pfad des Ordners der Website eingeben

- Index-Datei kopieren und in beide Ordner einfliigen & bearbeiten

- D Seite 1
&P Seite 2

<body>

Willkommen auf der Seite 1!

<div id="container">

<& href="http://go.microsoft.com/fwlink/?1inkid=66138&amp;clcid=0x489"><img src="iisstart.png" alt="IIS" width="96@8" height="608" /></a>
</divy

< /body>

- Findet er die Seite nicht, dann auf bedingte Weiterleitung klicken & Domain hier eingeben
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WEB-Anwendung

Kleine Webanwendung:

1. Xampp installieren
a. Port auf 8081 andern (Standard 80)
2. Htdocs = neue index.php
3. Code:
a. Nachrichten
b. 172.16.100.49:8081/index.php?nachricht=hallo (Query String)

ChatGP:

Php-code scheiben lassen

Schreibe einen php-Code, der eine Query String ausliest, in einer Textdatei

Maturlich! Hier ist ein Beispiel fur einen PHP-Code, der den Query String ausliest

und die Informationen in einer Textdatei speichert:

[7) Copycode

Dieser Code verwendet die eingebaute PHP-SuperGLOBALS
*$_SERVERL 'QUERY_STRING'] ", um den Query String aus der URL abzurufen.
AnschlieBend wird der Query String in der angegebenen Textdatei “query.log”

gespeichert.

Bitte beachte, dass dieser Code den gesamten Query String speichert. Wenn du
bestimmte Parameter oder Informationen im Query String filtern méchtest, bevor
du sie in der Datei speicherst, kannst du entsprechende Verarbeitungslogik

hinzufugen, um nur die gewunschten Teile des Query Strings zu extrahieren.
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Stelle sicher, dass du die Schreibberechtigungen fur die Textdatel “query.leg”
hast, damit der Code den Query String speichern kann. Du kannst den Dateipfad

auch anpassen, um eine andere Textdatei zu verwenden.

XAMPP installieren:

- Xampp downloaden

XAMPP

a3 XAMPP fur Windows
824 (PHP 8.2.4)

A XAMPP fir Linux
824 (PHP 82.4)

& XAMPP fur 0S X
824 (PHP 824)

- Xampp 6ffnen
KAMPP Control Panel v33.0 [ Compiled: Apr 6th 2021 ] - m} *
XAMPP Control Panel v3.3.0
Modules =
Service  Module PID(s} Port(s) Actions
Apache Start samn [ Config | Logs B shel
MySQL | st || Admn || config || Logs | ‘ || Explorer |
FileZilla | stat || Admn [ confiy || Logs | | B services
Mercury | Start | Admin | Config || Logs |
Tomest | stat || Admn | config || Logs |
12:24:29 [main] there will be a security dialogue or things will break! So think A
12:24:29 [main] about running this application with administrator rights!
12:24:29 [main] XAMPP Installation Directory: "c:\xampp\"
12:24:29 [main] Checking for prerequisites
12:24:32 [main] All prerequisites found
12:24:32 [main] Initializing Modules
12:24:32 [main] Starting Check-Timer
12:24:32 [main] Control Panel Ready
v

- Apache = config
- Port auf 8081 dndern
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mj *httpd.conf - Editor

Datei EBearbeiten Format Ansicht Hilfe
for individual mutexes, or change the global defaults

Uncomment and change the directory if mutexes are file-based and the default
mutex file directory is not on a local disk or is not appropriate for some
other reason.

S A

Mutex default:logs

Listen: Allows you to bind Apache to specific IP addresses and/or
ports, instead of the default. See also the <VirtualHost>
directive.

Change this to Listen on specific IP addresses as shown below to
prevent Apache from glomming onto all bound IP addresses.

EE S A

#listen 12.34.56.78:80
Listen 8081
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